MIGROS BANK

Bedingungen fiir E-Banking

Bedingungen fur die Benuitzung des E-Bankings der Migros Bank AG (nachfolgend «Bank» genannt):

1. Dienstleistungen im E-Banking

Diese Bedingungen beziehen sich auf Bankgeschafte, welche ihre
Grundlage in separaten Vertragen oder Allgemeinen Geschafts-
bedingungen haben, die auch auf die E-Banking-Dienstleistungen
Anwendung finden. Falls die nachfolgenden Bestimmungen davon
abweichende Bestimmungen enthalten, so gehen die vorliegenden
Bestimmungen den widersprechenden Bestimmungen der Vertrage
oder Allgemeinen Geschéaftsbedingungen vor. Im Ubrigen gelten die
vertraglichen Grundlagen der Bank in ihrer jeweils glltigen Form
(migrosbank.ch/grundlagen).

Die Bank behalt sich vor, die E-Banking-Dienstleistungen jederzeit
einseitig zu andern.

2. Identifikationsmittel (Selbstidentifikation)

Identifikationsmittel fur das E-Banking sind:

- die registrierte und an ein Gerat gebundene Migros Bank-Applika-
tion (App);

- die von der Bank zugestellte Vertragsnummer;

- das personliche, selbst wahlbare Passwort.

Die Bank kann die Identifikationsmittel jederzeit aus sachlichen
Griinden austauschen, erweitern oder anpassen. Sie gibt dies auf
geeignete Weise bekannt.

Sie sind damit einverstanden, dass die Prifung der Legitimation
automatisiert und elektronisch erfolgt und diese nicht mehr ander-
weitig gepruft wird. Die Priifung der korrekten Identifikationsmittel
gilt als Erfullung der geschaftsublichen Sorgfalt durch die Bank.

Wer sich mittels Identifikationsmittel legitimiert, gilt der Bank gegen-
tber als zur Bentitzung von E-Banking-Dienstleistungen berechtigt
(«Nutzer oder Nutzerin»). Der Nutzer oder die Nutzerin darf ohne
weitere Uberpriifung seiner/ihrer Berechtigung mittels E-Banking
Verfugungen vornehmen, Abfragen tatigen und/oder Dokumente
elektronisch beziehen. Samtliche Instruktionen, Auftrage und rechts-
verbindlichen Mitteilungen, welche die Bank auf diesem Weg errei-
chen, gelten als von Ihnen verfasst bzw. autorisiert und durfen durch
die Bank entsprechend ausgefthrt werden. Sémtliche Handlungen
und Geschafte werden von Ihnen vorbehaltlos anerkannt. Dies
unabhdngig vom Rechtsverhaltnis zwischen thnen und dem Nutzer
oder der Nutzerin und ungeachtet anderslautender Handelsregister-
eintrage, Veroffentlichungen oder Regelungen auf den Unterschrif-
tendokumenten sowie unabhdngig vom Rechtsverhaltnis zwischen
der Bank und Ihnen.

3. Elektronische Mitteilungen

Die Bankdokumente stehen auch als elektronische Mitteilungen zur

Verfugung. Es gelten hierfur folgende Bestimmungen:

- Die schriftliche Mitteilung via Postzustellung sowie die Mitteilung
in elektronischer oder anderer Form sind in gleicher Weise verbind-
lich.
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- Elektronische Mitteilungen gelten als zugestellt, wenn sie innerhalb
des E-Bankings bereitgestellt und abrufbar sind. Das gilt auch dann,
wenn Sie bzw. der Nutzer oder die Nutzerin vortbergehend oder
dauernd keinen Zugriff auf das E-Banking tatigt oder erlangt. Durch
die Zustellung von elektronischen Mitteilungen erfullt die Bank ihre
Mitteilungs- und Rechenschaftspflichten.

- Die E-Dokumente werden als PDF-Dateien zur Verfugung gestellt
und sind wahrend mindestens 2 Jahren im E-Banking verftgbar.
Sobald diese Dokumente nicht mehr im E-Banking zur Verfugung
stehen, konnen diese nur noch kostenpflichtig in Papierform
ausgeliefert werden. Sie sind fur die Aufbewahrung/Sicherung der
Bankdokumente verantwortlich.

- Sie Ubernehmen die vollumfangliche Verantwortung fur allfallige
Schaden, die sich daraus ergeben, dass die elektronischen Mittei-
lungen nicht rechtzeitig ge6ffnet wurden. Dies gilt insbesondere
auch bei Avisierungen, welche Termine und/oder Fristen enthalten
(z.B. LSV-Belastungen mit Widerspruchsrecht).

- Bei elektronisch tbermittelten Mitteilungen besteht keine Gewahr
fur Anerkennung in Gerichts- und Verwaltungsverfahren oder
sonstigen rechtlichen Verfahren. Bei Abweichungen zwischen den
elektronischen Mitteilungen und den bei der Bank vorhandenen
Daten sind die bei der Bank vorhandenen Daten rechtsverbindlich.

4. Auftrége

Sie bzw. der Nutzer oder die Nutzerin missen vor dem Erteilen eines
Auftrages alle Daten auf Vollstandigkeit und Korrektheit prifen. Die
Bank tbernimmt keine Verantwortung fur allfallige Eingabefehler. Ein
Widerruf ist nur moglich, sofern der Auftrag noch nicht ausgefuhrt
wurde.

Erhalten Sie bzw. der Nutzer oder die Nutzerin bereits wahrend oder
unmittelbar nach Erteilung eines Auftrags die Mitteilung, dass ein
Auftrag nicht ausgefuhrt wird bzw. nicht ausgefuhrt werden kann,
so tbernimmt die Bank daftir keine Haftung und es liegt in lhrer
Verantwortung bzw. derjenigen des Nutzers oder der Nutzerin, den
Auftrag umgehend Uber einen anderen Kanal als Gber das E-Banking
in Auftrag zu geben.

Borsen- und Devisenkurse kdnnen zeitlich verzogert angezeigt
werden.

Bei Unstimmigkeiten zwischen Angaben in der Konto-/Depotiiber-
sicht im E-Banking und Konto- und Depotausztigen der Bank gehen
letztere vor.

Sie bzw. der Nutzer oder die Nutzerin nehmen zur Kenntnis, dass

die Verarbeitung von Bérsen- und Zahlungsauftragen sowie allfélliger
Settlement-Instruktionen zum Teil nicht unmittelbar nach Eingabe

im E-Banking bzw. nicht rund um die Uhr erfolgen, sondern unter
anderem von den Handelstagen/Handelszeiten des entsprechenden
Borsenplatzes, involvierten Dritten bzw. der Feiertagsregelung und
den Arbeitszeiten/Verarbeitungszeiten der betroffenen kontofth-
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renden Geschaftsstelle und/oder der Verarbeitungsstelle sowie
systembedingten Wartungsarbeiten abhangig ist.

Die Bank tbernimmt keine Haftung fur nicht fristgerecht ausge-
fuhrte Auftrage und/oder nicht fristgerecht ausgefthrte Settlement
Instruktionen und fur die Schaden, die daraus entstehen (insbeson-
dere durch Kursverluste), sofern sie die geschaftsubliche Sorgfalt
angewendet hat.

Sie bzw. der Nutzer oder die Nutzerin nehmen weiter zur Kenntnis,
dass Transaktionen nur ausgelost werden, wenn die allféllig von der
Bank geforderte Transaktionsbestatigung rechtzeitig bei ihr einge-
gangen ist.

5. Einsatz von Finanzprogrammen (Filetransfer)

Die Funktionsweise der Zahlungserfassung mittels Finanzpro-
grammen (Paymaker, Mammut etc.)' und der Ubermittlung dieser
Zahlungen mittels E-Banking kann potenziellen Betrligern und
Betruigerinnen zusatzliche Angriffsmoglichkeiten eréffnen. Die Bank
hat auf die Sicherheit dieser Finanzprogramme keinen Einfluss und
lehnt deshalb jede Haftung fur Schaden, die aus deren Verwendung
resultieren, ab. Sie bzw. der Nutzer oder die Nutzerin verzichten auf
die Geltendmachung von Forderungen gegentber der Bank im Falle
eines Schadenereignisses.

6. Sorgfaltspflichten
Sollte die Nichteinhaltung der folgenden Sorgfaltspflichten zu
Schéden fihren, lehnt die Bank jegliche Haftung daftr ab.

Sie verpflichten sich, dass Sie bzw. der Nutzer oder die Nutzerin

- die App, Programme, Software etc. ausschliesslich tber offizielle
Anbieter bzw. Vertriebsplattformen beziehen und keinerlei
Anderungen vornehmen oder vornehmen lassen;

- in Bezug auf das Endgerat und allenfalls von der Bank gelieferte
Software immer die aktuellste Version des Betriebssystems bzw.
des Browsers, samtlicher Programme, insbesondere Antiviren-
programme, und Apps nutzen und regelmassig die neusten
Updates installieren;

- eigene Endgerate und deren dazugehorigen Programme vor
unbefugtem Zugriff bzw. unbefugter Einsicht Dritter schitzen;

- sich tber erforderliche Sicherheitsvorkehrungen informieren und
gegebenenfalls Massnahmen ergreifen;

- samtliche Identifikationsmittel geheim halten und gegen miss-
bréuchliche Verwendung durch Dritte schitzen; die Bank wird
niemals telefonisch oder per Brief/E-Mail/SMS/Push-Nachrichten
auffordern, die Identifikationsmittel fur E-Banking preiszugeben;

- Passworter nicht aus leicht ermittelbaren Kombinationen (wie
Telefonnummer, Geburtsdatum, Autokennzeichen etc.) wéhlen und
regelmadssig andern;

- bei Anlass zur Befurchtung, dass unberechtigte Drittpersonen
Kenntnis von einem/mehreren Identifikationsmittel(n) gewonnen
haben, das entsprechende Identifikationsmittel unverziglich
andern bzw. wechseln; ist dies nicht moglich, wird unverziglich die
Bank kontaktiert, um den Zugang zu den entsprechenden Dienst-
leistungen sperren zu lassen. Das Gleiche gilt fur den Fall, dass die
Beflirchtung besteht, dass unberechtigte Drittpersonen Zugang zu

einem registrierten/aktivierten Endgerat erlangt haben (bei Befall
durch Schadsoftware, Verlust oder Diebstahl des Endgeréts);

- die Aktivierung des E-Bankings umgehend nach Erhalt der Aktivie-
rungscodes vornehmen;

- die Liste der vertrauenswirdigen Zahlungsempfanger und
Zahlungsempfangerinnen pflegen, wobei Zahlungen an Zahlungs-
empfanger und Zahlungsempfangerinnen, die sich auf dieser Liste
befinden, nicht mehr einer zusétzlichen Transaktionssignierung
bedurfen, um freigegeben zu werden;

- alle eingegebenen Angaben auf Vollstandigkeit und Richtigkeit hin
uberprifen. Die Verantwortung der gesendeten Daten bleibt bis
zur Bestatigung des E-Banking-Systems der Bank bei Ihnen;

- das Endgeréat nicht an Dritte weitergeben und die App I6schen,
sofern sie nicht mehr benétigt wird.

7. Ausschluss der Haftung der Bank und deren Angestellten
Die Bank tibernimmt keine Gewahr fur die Richtigkeit und Vollstan-
digkeit der von ihr angezeigten E-Banking-Daten, davon ausgenom-
men sind Angaben in den zur Verfugung gestellten E-Dokumenten.
Insbesondere gelten Ubersichten tiber Konten und Depots (Saldi,
Ausziige, Transaktionen etc.) sowie allgemein zugangliche Informa-
tionen wie Borsen- und Devisenkurse als vorlaufig und unverbind-
lich. Sie dienen ausschliesslich Informationszwecken und stellen
keine Form der Beratung dar. E-Banking-Daten stellen sodann keine
verbindlichen Offerten dar, es sei denn, sie sind ausdrtcklich als
verbindlich gekennzeichnet.

Die Bank tbernimmt keine Verantwortung fur das Endgerat und
keine Gewahr dafur, dass das E-Banking auf dem gewahlten Endgerat
bzw. beim gewéhlten Netzbetreiber fehlerfrei funktioniert.

Jede Haftung der Bank fur Schaden, die infolge Ubermittlungsfehler,
technischer Miangel, Uberlastung, Unterbriiche (inkl. systembeding-
ter Wartungsarbeiten), Storungen sowie rechtswidriger Eingriffe
und mutwilliger Blockierung der Telekommunikationseinrichtungen
und -netze oder aufgrund anderer Unzuldnglichkeiten seitens der
Telekommunikationseinrichtungs- und Netzbetreiber entstehen, ist
ausgeschlossen.

Im Ubrigen schliesst die Bank die Haftung fur allenfalls von ihr gelie-
ferte Software (z.B. per Download) sowie fir die Folgen, die sich aus
und wahrend der Ubermittlung von Daten der Software via Internet
ergeben, ausdrucklich aus.

Die Haftung der Bank ftr Schaden aus der Nichterfullung von
vertraglichen Verpflichtungen gegentber Dritten sowie fur indirekte
Schaden und Folgeschaden, wie entgangener Gewinn oder Anspri-
che Dritter, ist ausgeschlossen.

Die Bank haftet zudem nicht fr Schaden, die entstehen, falls Sie
bzw. der Nutzer oder die Nutzerin die Bank nicht rechtzeitig errei-
chen kénnen, Sie bzw. der Nutzer oder die Nutzerin nicht rechtzeitig
von der Bank erreicht werden konnen oder Sie bzw. der Nutzer oder
die Nutzerin nicht rechtzeitig auf Empfehlungen oder Mitteilungen
der Bank reagieren.

1 Die Aufzahlung von Beispielen dient lediglich dem besseren Verstandnis des Begriffes «Finanzprogramm» und stellt weder eine abschliessende Auflistung noch eine Empfehlung dar.
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8. Sperre

Die Bank ist berechtigt, den Zugang zu einzelnen oder allen E-Ban-
king-Dienstleistungen jederzeit, ohne Angabe von Griinden und
ohne vorherige Anktindigung und/oder Kiindigung des Vertrags

zu sperren, wenn ihr dies nach eigenem Ermessen aus sachlichen
Griinden oder Sicherheitserwagungen als angezeigt erscheint.

9. Bankkundengeheimnis, Datenschutz, Profilbildung und
Marketing

Mit der Nutzung des E-Bankings akzeptieren Sie bzw. der Nutzer

oder die Nutzerin insbesondere die im Folgenden genannten Risiken

und entbinden die Bank im entsprechenden Umfang von der Wah-

rung des Bankkundengeheimnisses und erkldren sich auch mit einer

Datenubermittlung ins Ausland ausdrticklich einverstanden.

Informationen tber E-Mail/SMS/Push-Nachrichten werden un-
verschlisselt Uber ein offenes, jedem zugéngliches Internet und
Telefonnetz, ubermittelt und konnen Ruickschlisse auf eine Bank-
beziehung sowie Bankkundendaten erméglichen. Dies gilt auch fur
eine Datenubermittlung, wenn sich der Sender bzw. die Senderin
und der Empfanger bzw. die Empfangerin in der Schweiz befinden.
Das Schweizer Bankkundengeheimnis gilt im Ausland nicht und unter
Umstanden besteht im Ausland kein mit der Schweiz vergleichbares
Datenschutzniveau.

Die Datenpakete im Zusammenhang mit der Nutzung der E-Ban-
king-Dienstleistungen auf den Endgerdten und den damit verbunde-
nen Schnittstellen zu Dritten (z.B. Geratehersteller, Netzbetreiber)
werden verschlUsselt Gbermittelt. Der Sender bzw. die Senderin und
der Empfanger bzw. die Empféangerin sind aber auch tber die IP-Ad-
resse identifizierbar.

Aufgrund des Herunterladens, der Installation sowie der Verwen-
dung der E-Banking-Applikation kénnen Dritte auch bei verschlissel-
ter Ubermittlung auf eine bestehende Bankbeziehung schliessen. Mit
der Installation und/oder aktiven Nutzung des E-Bankings konnen
Daten moglicherweise an Appstore-Betreiber tibermittelt und von
diesen zu eigenen Bedingungen bearbeitet werden. Die genaue
Prifung der Appstore-Betreiber-Bedingungen liegt in Ihrer alleinigen
Verantwortung bzw. derjenigen des Nutzers oder der Nutzerin.

Die Informationen zum Datenschutz bei der Migros Bank AG, ins-
besondere die Bestimmungen zu Marketing, Profiling-Massnahmen,
automatisierter Analyse und Einzelentscheidungen gelten auch fur im
Rahmen von Migros Bank E-Banking erlangte Daten.

10. Sicherheit im E-Banking

Vor allem das Endgerét ist die Schwachstelle beim Zugang zu den

E-Banking-Dienstleistungen, was insbesondere folgende Risiken

beinhaltet:

- Ungenlgende Systemkenntnisse, Fehlkonfigurationen und man-
gelnde Systemvorkehrungen kénnen einen unberechtigten Zugriff
erleichtern.
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- Es besteht die Gefahr, dass sich eine Dritte oder ein Dritter wah-
rend der Nutzung des Internets unbemerkt Zugang zum Endgerét
verschafft.

- Es besteht die Gefahr, dass sich bei Nutzung des Internets Schad-
software (wie z.B. Computerviren) auf dem Endgerat ausbreitet.

- Modifikationen des Betriebssystems und/oder des Endgerats (z.B.
Jailbreak, Rooten) sowie Virtualisierung von Applikationen oder des
Betriebssystems konnen einen unberechtigten Zugriff erleichtern.
Gleiches gilt, wenn die App nicht geloscht wird, sofern sie nicht
mehr benétigt wird, oder das Gerét an Dritte weitergegeben wird.

Wir verweisen auf die Migros Bank Webseite «Sicherheit beim E-Ban-
king» (migrosbank.ch/onlinesicherheit).

11. Auslandische Import- und Exportbeschrankungen

Sie bzw. der Nutzer oder die Nutzerin nehmen zur Kenntnis, dass mit
der Bentitzung des E-Bankings aus dem Ausland unter Umstanden
Bestimmungen des auslandischen Rechts verletzt werden kénnen.
Sollten Sie bzw. der Nutzer oder die Nutzerin die E-Banking-Dienst-
leistungen vom Ausland aus benutzen, nehmen Sie bzw. der Nutzer
oder die Nutzerin zur Kenntnis, dass es Import- und Exportbeschran-
kungen fur Verschlusselungsalgorithmen geben konnte, gegen die Sie
bzw. der Nutzer oder die Nutzerin gegebenenfalls verstossen. Es ist
lhre Pflicht bzw. diejenige des Nutzers oder der Nutzerin, sich daru-
ber zu informieren. Die Bank lehnt diesbezglich jede Haftung ab.

12. Vertragsauflosung

Die Auflésung der Vereinbarung fur das E-Banking kann von beiden
Vertragsparteien jederzeit ohne Angabe von Griinden erfolgen. Fur
den mit der Aufhebung anfallenden Aufwand werden die jeweils
aktuellen Gebuhren erhoben.

Die allenfalls ausgehandigten Gerate zur Legitimation bleiben Eigen-
tum der Bank und sind bei einer Vertragsauflosung unverziglich und
unaufgefordert der Bank zurtckzugeben.

13. Anpassung der Bedingungen fiir E-Banking

Die Bank darf diese Bedingungen jederzeit anpassen und verpflich-
tet sich, angemessen, auf dem Korrespondenzweg oder auf andere
geeignete Weise, dartber zu informieren.

14. Anwendbares Recht und Gerichtsstand

Alle Ihre Rechtsbeziehungen mit der Bank unterstehen schweize-
rischem Recht. Falls Sie Wohnsitz bzw. Sitz in der Schweiz haben,
bestimmt sich der Gerichtsstand, Erfullungsort und Betreibungsort
nach den gesetzlichen Vorschriften. Falls Sie Wohnsitz bzw. Sitz

im Ausland haben, ist der Ort unserer Niederlassung, mit der die
Geschaftsverbindung besteht, ausschliesslicher Gerichtsstand,
Erfullungsort und Betreibungsort.
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