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1. Dienstleistungen im E-Banking
Diese Bedingungen beziehen sich auf Bankgeschäfte, welche ihre 
Grundlage in separaten Verträgen oder Allgemeinen Geschäfts-
bedingungen haben, die auch auf die E-Banking-Dienstleistungen 
Anwendung finden. Falls die nachfolgenden Bestimmungen davon 
abweichende Bestimmungen enthalten, so gehen die vorliegenden 
Bestimmungen den widersprechenden Bestimmungen der Verträge 
oder Allgemeinen Geschäftsbedingungen vor. Im Übrigen gelten die 
vertraglichen Grundlagen der Bank in ihrer jeweils gültigen Form 
(migrosbank.ch/grundlagen).

Die Bank behält sich vor, die E-Banking-Dienstleistungen jederzeit 
einseitig zu ändern.

2. Identifikationsmittel (Selbstidentifikation)
Identifikationsmittel für das E-Banking sind:
– �die registrierte und an ein Gerät gebundene Migros Bank-Applika-

tion (App);
– �die von der Bank zugestellte Vertragsnummer; 
– �das persönliche, selbst wählbare Passwort. 

Die Bank kann die Identifikationsmittel jederzeit aus sachlichen 
Gründen austauschen, erweitern oder anpassen. Sie gibt dies auf 
geeignete Weise bekannt.

Sie sind damit einverstanden, dass die Prüfung der Legitimation 
automatisiert und elektronisch erfolgt und diese nicht mehr ander-
weitig geprüft wird. Die Prüfung der korrekten Identifikationsmittel 
gilt als Erfüllung der geschäftsüblichen Sorgfalt durch die Bank. 

Wer sich mittels Identifikationsmittel legitimiert, gilt der Bank gegen-
über als zur Benützung von E-Banking-Dienstleistungen berechtigt 
(«Nutzer oder Nutzerin»). Der Nutzer oder die Nutzerin darf ohne 
weitere Überprüfung seiner/ihrer Berechtigung mittels E-Banking 
Verfügungen vornehmen, Abfragen tätigen und/oder Dokumente 
elektronisch beziehen. Sämtliche Instruktionen, Aufträge und rechts-
verbindlichen Mitteilungen, welche die Bank auf diesem Weg errei-
chen, gelten als von Ihnen verfasst bzw. autorisiert und dürfen durch 
die Bank entsprechend ausgeführt werden. Sämtliche Handlungen 
und Geschäfte werden von Ihnen vorbehaltlos anerkannt. Dies 
unabhängig vom Rechtsverhältnis zwischen Ihnen und dem Nutzer 
oder der Nutzerin und ungeachtet anderslautender Handelsregister-
einträge, Veröffentlichungen oder Regelungen auf den Unterschrif-
tendokumenten sowie unabhängig vom Rechtsverhältnis zwischen 
der Bank und Ihnen. 

3. Elektronische Mitteilungen 
Die Bankdokumente stehen auch als elektronische Mitteilungen zur 
Verfügung. Es gelten hierfür folgende Bestimmungen:
– �Die schriftliche Mitteilung via Postzustellung sowie die Mitteilung 

in elektronischer oder anderer Form sind in gleicher Weise verbind-
lich.

– �Elektronische Mitteilungen gelten als zugestellt, wenn sie innerhalb 
des E-Bankings bereitgestellt und abrufbar sind. Das gilt auch dann, 
wenn Sie bzw. der Nutzer oder die Nutzerin vorübergehend oder 
dauernd keinen Zugriff auf das E-Banking tätigt oder erlangt. Durch 
die Zustellung von elektronischen Mitteilungen erfüllt die Bank ihre 
Mitteilungs- und Rechenschaftspflichten.

– �Die E-Dokumente werden als PDF-Dateien zur Verfügung gestellt 
und sind während mindestens 2 Jahren im E-Banking verfügbar. 
Sobald diese Dokumente nicht mehr im E-Banking zur Verfügung 
stehen, können diese nur noch kostenpflichtig in Papierform 
ausgeliefert werden. Sie sind für die Aufbewahrung/Sicherung der 
Bankdokumente verantwortlich. 

– �Sie übernehmen die vollumfängliche Verantwortung für allfällige 
Schäden, die sich daraus ergeben, dass die elektronischen Mittei-
lungen nicht rechtzeitig geöffnet wurden. Dies gilt insbesondere 
auch bei Avisierungen, welche Termine und/oder Fristen enthalten 
(z.B. LSV-Belastungen mit Widerspruchsrecht).

– �Bei elektronisch übermittelten Mitteilungen besteht keine Gewähr 
für Anerkennung in Gerichts- und Verwaltungsverfahren oder 
sonstigen rechtlichen Verfahren. Bei Abweichungen zwischen den 
elektronischen Mitteilungen und den bei der Bank vorhandenen 
Daten sind die bei der Bank vorhandenen Daten rechtsverbindlich.

4. Aufträge
Sie bzw. der Nutzer oder die Nutzerin müssen vor dem Erteilen eines 
Auftrages alle Daten auf Vollständigkeit und Korrektheit prüfen. Die 
Bank übernimmt keine Verantwortung für allfällige Eingabefehler. Ein 
Widerruf ist nur möglich, sofern der Auftrag noch nicht ausgeführt 
wurde.

Erhalten Sie bzw. der Nutzer oder die Nutzerin bereits während oder 
unmittelbar nach Erteilung eines Auftrags die Mitteilung, dass ein 
Auftrag nicht ausgeführt wird bzw. nicht ausgeführt werden kann, 
so übernimmt die Bank dafür keine Haftung und es liegt in Ihrer 
Verantwortung bzw. derjenigen des Nutzers oder der Nutzerin, den 
Auftrag umgehend über einen anderen Kanal als über das E-Banking 
in Auftrag zu geben.

Börsen- und Devisenkurse können zeitlich verzögert angezeigt 
werden.

Bei Unstimmigkeiten zwischen Angaben in der Konto-/Depotüber-
sicht im E-Banking und Konto- und Depotauszügen der Bank gehen 
letztere vor.

Sie bzw. der Nutzer oder die Nutzerin nehmen zur Kenntnis, dass 
die Verarbeitung von Börsen- und Zahlungsaufträgen sowie allfälliger 
Settlement-Instruktionen zum Teil nicht unmittelbar nach Eingabe 
im E-Banking bzw. nicht rund um die Uhr erfolgen, sondern unter 
anderem von den Handelstagen/Handelszeiten des entsprechenden 
Börsenplatzes, involvierten Dritten bzw. der Feiertagsregelung und 
den Arbeitszeiten/Verarbeitungszeiten der betroffenen kontofüh-
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renden Geschäftsstelle und/oder der Verarbeitungsstelle sowie 
systembedingten Wartungsarbeiten abhängig ist.

Die Bank übernimmt keine Haftung für nicht fristgerecht ausge-
führte Aufträge und/oder nicht fristgerecht ausgeführte Settlement 
Instruktionen und für die Schäden, die daraus entstehen (insbeson-
dere durch Kursverluste), sofern sie die geschäftsübliche Sorgfalt 
angewendet hat.

Sie bzw. der Nutzer oder die Nutzerin nehmen weiter zur Kenntnis, 
dass Transaktionen nur ausgelöst werden, wenn die allfällig von der 
Bank geforderte Transaktionsbestätigung rechtzeitig bei ihr einge-
gangen ist.

5. Einsatz von Finanzprogrammen (Filetransfer)
Die Funktionsweise der Zahlungserfassung mittels Finanzpro-
grammen (Paymaker, Mammut etc.)1 und der Übermittlung dieser 
Zahlungen mittels E-Banking kann potenziellen Betrügern und 
Betrügerinnen zusätzliche Angriffsmöglichkeiten eröffnen. Die Bank 
hat auf die Sicherheit dieser Finanzprogramme keinen Einfluss und 
lehnt deshalb jede Haftung für Schäden, die aus deren Verwendung 
resultieren, ab. Sie bzw. der Nutzer oder die Nutzerin verzichten auf 
die Geltendmachung von Forderungen gegenüber der Bank im Falle 
eines Schadenereignisses.

6. Sorgfaltspflichten 
Sollte die Nichteinhaltung der folgenden Sorgfaltspflichten zu 
Schäden führen, lehnt die Bank jegliche Haftung dafür ab.

Sie verpflichten sich, dass Sie bzw. der Nutzer oder die Nutzerin
– �die App, Programme, Software etc. ausschliesslich über offizielle 

Anbieter bzw. Vertriebsplattformen beziehen und keinerlei 
Änderungen vornehmen oder vornehmen lassen; 

– �in Bezug auf das Endgerät und allenfalls von der Bank gelieferte 
Software immer die aktuellste Version des Betriebssystems bzw. 
des Browsers, sämtlicher Programme, insbesondere Antiviren
programme, und Apps nutzen und regelmässig die neusten 
Updates installieren;

– �eigene Endgeräte und deren dazugehörigen Programme vor 
unbefugtem Zugriff bzw. unbefugter Einsicht Dritter schützen; 

– �sich über erforderliche Sicherheitsvorkehrungen informieren und 
gegebenenfalls Massnahmen ergreifen;

– �sämtliche Identifikationsmittel geheim halten und gegen miss-
bräuchliche Verwendung durch Dritte schützen; die Bank wird 
niemals telefonisch oder per Brief/E-Mail/SMS/Push-Nachrichten 
auffordern, die Identifikationsmittel für E-Banking preiszugeben; 

– �Passwörter nicht aus leicht ermittelbaren Kombinationen (wie 
Telefonnummer, Geburtsdatum, Autokennzeichen etc.) wählen und 
regelmässig ändern;

– �bei Anlass zur Befürchtung, dass unberechtigte Drittpersonen 
Kenntnis von einem/mehreren Identifikationsmittel(n) gewonnen 
haben, das entsprechende Identifikationsmittel unverzüglich 
ändern bzw. wechseln; ist dies nicht möglich, wird unverzüglich die 
Bank kontaktiert, um den Zugang zu den entsprechenden Dienst-
leistungen sperren zu lassen. Das Gleiche gilt für den Fall, dass die 
Befürchtung besteht, dass unberechtigte Drittpersonen Zugang zu 

einem registrierten/aktivierten Endgerät erlangt haben (bei Befall 
durch Schadsoftware, Verlust oder Diebstahl des Endgeräts);

– �die Aktivierung des E-Bankings umgehend nach Erhalt der Aktivie-
rungscodes vornehmen;

– �die Liste der vertrauenswürdigen Zahlungsempfänger und 
Zahlungsempfängerinnen pflegen, wobei Zahlungen an Zahlungs-
empfänger und Zahlungsempfängerinnen, die sich auf dieser Liste 
befinden, nicht mehr einer zusätzlichen Transaktionssignierung 
bedürfen, um freigegeben zu werden; 

– �alle eingegebenen Angaben auf Vollständigkeit und Richtigkeit hin 
überprüfen. Die Verantwortung der gesendeten Daten bleibt bis 
zur Bestätigung des E-Banking-Systems der Bank bei Ihnen;

– �das Endgerät nicht an Dritte weitergeben und die App löschen, 
sofern sie nicht mehr benötigt wird.

7. Ausschluss der Haftung der Bank und deren Angestellten
Die Bank übernimmt keine Gewähr für die Richtigkeit und Vollstän-
digkeit der von ihr angezeigten E-Banking-Daten, davon ausgenom-
men sind Angaben in den zur Verfügung gestellten E-Dokumenten. 
Insbesondere gelten Übersichten über Konten und Depots (Saldi, 
Auszüge, Transaktionen etc.) sowie allgemein zugängliche Informa-
tionen wie Börsen- und Devisenkurse als vorläufig und unverbind-
lich. Sie dienen ausschliesslich Informationszwecken und stellen 
keine Form der Beratung dar. E-Banking-Daten stellen sodann keine 
verbindlichen Offerten dar, es sei denn, sie sind ausdrücklich als 
verbindlich gekennzeichnet.

Die Bank übernimmt keine Verantwortung für das Endgerät und 
keine Gewähr dafür, dass das E-Banking auf dem gewählten Endgerät 
bzw. beim gewählten Netzbetreiber fehlerfrei funktioniert.

Jede Haftung der Bank für Schäden, die infolge Übermittlungsfehler, 
technischer Mängel, Überlastung, Unterbrüche (inkl. systembeding-
ter Wartungsarbeiten), Störungen sowie rechtswidriger Eingriffe 
und mutwilliger Blockierung der Telekommunikationseinrichtungen 
und -netze oder aufgrund anderer Unzulänglichkeiten seitens der 
Telekommunikationseinrichtungs- und Netzbetreiber entstehen, ist 
ausgeschlossen. 

Im Übrigen schliesst die Bank die Haftung für allenfalls von ihr gelie-
ferte Software (z.B. per Download) sowie für die Folgen, die sich aus 
und während der Übermittlung von Daten der Software via Internet 
ergeben, ausdrücklich aus. 

Die Haftung der Bank für Schäden aus der Nichterfüllung von 
vertraglichen Verpflichtungen gegenüber Dritten sowie für indirekte 
Schäden und Folgeschäden, wie entgangener Gewinn oder Ansprü-
che Dritter, ist ausgeschlossen.

Die Bank haftet zudem nicht für Schäden, die entstehen, falls Sie 
bzw. der Nutzer oder die Nutzerin die Bank nicht rechtzeitig errei-
chen können, Sie bzw. der Nutzer oder die Nutzerin nicht rechtzeitig 
von der Bank erreicht werden können oder Sie bzw. der Nutzer oder 
die Nutzerin nicht rechtzeitig auf Empfehlungen oder Mitteilungen 
der Bank reagieren.
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1 Die Aufzählung von Beispielen dient lediglich dem besseren Verständnis des Begriffes «Finanzprogramm» und stellt weder eine abschliessende Auflistung noch eine Empfehlung dar.



8. Sperre
Die Bank ist berechtigt, den Zugang zu einzelnen oder allen E-Ban-
king-Dienstleistungen jederzeit, ohne Angabe von Gründen und 
ohne vorherige Ankündigung und/oder Kündigung des Vertrags 
zu sperren, wenn ihr dies nach eigenem Ermessen aus sachlichen 
Gründen oder Sicherheitserwägungen als angezeigt erscheint.

9. �Bankkundengeheimnis, Datenschutz, Profilbildung und 
Marketing

Mit der Nutzung des E-Bankings akzeptieren Sie bzw. der Nutzer 
oder die Nutzerin insbesondere die im Folgenden genannten Risiken 
und entbinden die Bank im entsprechenden Umfang von der Wah-
rung des Bankkundengeheimnisses und erklären sich auch mit einer 
Datenübermittlung ins Ausland ausdrücklich einverstanden. 

Informationen über E-Mail/SMS/Push-Nachrichten werden un-
verschlüsselt über ein offenes, jedem zugängliches Internet und 
Telefonnetz, übermittelt und können Rückschlüsse auf eine Bank-
beziehung sowie Bankkundendaten ermöglichen. Dies gilt auch für 
eine Datenübermittlung, wenn sich der Sender bzw. die Senderin 
und der Empfänger bzw. die Empfängerin in der Schweiz befinden. 
Das Schweizer Bankkundengeheimnis gilt im Ausland nicht und unter 
Umständen besteht im Ausland kein mit der Schweiz vergleichbares 
Datenschutzniveau.

Die Datenpakete im Zusammenhang mit der Nutzung der E-Ban-
king-Dienstleistungen auf den Endgeräten und den damit verbunde-
nen Schnittstellen zu Dritten (z.B. Gerätehersteller, Netzbetreiber) 
werden verschlüsselt übermittelt. Der Sender bzw. die Senderin und 
der Empfänger bzw. die Empfängerin sind aber auch über die IP-Ad-
resse identifizierbar. 

Aufgrund des Herunterladens, der Installation sowie der Verwen-
dung der E-Banking-Applikation können Dritte auch bei verschlüssel-
ter Übermittlung auf eine bestehende Bankbeziehung schliessen. Mit 
der Installation und/oder aktiven Nutzung des E-Bankings können 
Daten möglicherweise an Appstore-Betreiber übermittelt und von 
diesen zu eigenen Bedingungen bearbeitet werden. Die genaue 
Prüfung der Appstore-Betreiber-Bedingungen liegt in Ihrer alleinigen 
Verantwortung bzw. derjenigen des Nutzers oder der Nutzerin.

Die Informationen zum Datenschutz bei der Migros Bank AG, ins-
besondere die Bestimmungen zu Marketing, Profiling-Massnahmen, 
automatisierter Analyse und Einzelentscheidungen gelten auch für im 
Rahmen von Migros Bank E-Banking erlangte Daten.

10. Sicherheit im E-Banking
Vor allem das Endgerät ist die Schwachstelle beim Zugang zu den 
E-Banking-Dienstleistungen, was insbesondere folgende Risiken 
beinhaltet:
– �Ungenügende Systemkenntnisse, Fehlkonfigurationen und man-

gelnde Systemvorkehrungen können einen unberechtigten Zugriff 
erleichtern. 

– �Es besteht die Gefahr, dass sich eine Dritte oder ein Dritter wäh-
rend der Nutzung des Internets unbemerkt Zugang zum Endgerät 
verschafft.

– �Es besteht die Gefahr, dass sich bei Nutzung des Internets Schad-
software (wie z.B. Computerviren) auf dem Endgerät ausbreitet.

– �Modifikationen des Betriebssystems und/oder des Endgeräts (z.B. 
Jailbreak, Rooten) sowie Virtualisierung von Applikationen oder des 
Betriebssystems können einen unberechtigten Zugriff erleichtern. 
Gleiches gilt, wenn die App nicht gelöscht wird, sofern sie nicht 
mehr benötigt wird, oder das Gerät an Dritte weitergegeben wird.

Wir verweisen auf die Migros Bank Webseite «Sicherheit beim E-Ban-
king» (migrosbank.ch/onlinesicherheit).

11. Ausländische Import- und Exportbeschränkungen
Sie bzw. der Nutzer oder die Nutzerin nehmen zur Kenntnis, dass mit 
der Benützung des E-Bankings aus dem Ausland unter Umständen 
Bestimmungen des ausländischen Rechts verletzt werden können. 
Sollten Sie bzw. der Nutzer oder die Nutzerin die E-Banking-Dienst-
leistungen vom Ausland aus benutzen, nehmen Sie bzw. der Nutzer 
oder die Nutzerin zur Kenntnis, dass es Import- und Exportbeschrän-
kungen für Verschlüsselungsalgorithmen geben könnte, gegen die Sie 
bzw. der Nutzer oder die Nutzerin gegebenenfalls verstossen. Es ist 
Ihre Pflicht bzw. diejenige des Nutzers oder der Nutzerin, sich darü-
ber zu informieren. Die Bank lehnt diesbezüglich jede Haftung ab.

12. Vertragsauflösung
Die Auflösung der Vereinbarung für das E-Banking kann von beiden 
Vertragsparteien jederzeit ohne Angabe von Gründen erfolgen. Für 
den mit der Aufhebung anfallenden Aufwand werden die jeweils 
aktuellen Gebühren erhoben.

Die allenfalls ausgehändigten Geräte zur Legitimation bleiben Eigen-
tum der Bank und sind bei einer Vertragsauflösung unverzüglich und 
unaufgefordert der Bank zurückzugeben.

13. Anpassung der Bedingungen für E-Banking 
Die Bank darf diese Bedingungen jederzeit anpassen und verpflich-
tet sich, angemessen, auf dem Korrespondenzweg oder auf andere 
geeignete Weise, darüber zu informieren.

14. Anwendbares Recht und Gerichtsstand
Alle Ihre Rechtsbeziehungen mit der Bank unterstehen schweize-
rischem Recht. Falls Sie Wohnsitz bzw. Sitz in der Schweiz haben, 
bestimmt sich der Gerichtsstand, Erfüllungsort und Betreibungsort 
nach den gesetzlichen Vorschriften. Falls Sie Wohnsitz bzw. Sitz 
im Ausland haben, ist der Ort unserer Niederlassung, mit der die 
Geschäftsverbindung besteht, ausschliesslicher Gerichtsstand, 
Erfüllungsort und Betreibungsort.
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